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•  

•     

• 

 

•  
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•  

•  

•  

 

4  

.  

: 

   

 

 

 

 

 

* 

Fine Tuning  

 

 
 

 

 

*

   

 

 

 : 

     

1 
1.  
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- 
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-   

-    Managed 

SOC -   

2 

 

   

SLA 

KPIs  

 

 

 

 

 

3 

v

 

 

 ) 

7, 10, 13, 16, 

19, 

 ) 

 

 

6  

6.1. 

 

: 

 (Project Manager) 

   

  (Project Manager) 1 

 

• 

  

• 

 

•  
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. (Technical Manager) 

 

   

 

 

1 

MDR (Managed Detection and Response  

(Technical Manager)  

• 

 

• 

 

• Technical Manager),

 

 

 

 3:  (Customer Success Manager ) 

   

  (Customer Success Manager )   1 

 (Customer Success Manager ) 

 

• 

 

• 

 MDR  

 

6.2. 

 



 

 512579 

» 

 

 

 

 
 

 
 

 
 

 

+30 210 9281600 
+30 214 4050205 
infodeddie@deddie.gr deddie.gr 60 / 240 

 

• 

 

• 

 

• 

 

• 

  

•  

 

. 

6.3. 6.1 

 

 6.2 

 

6.4. 

). 

6.5. 

 

6.6. 

2) 
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ENOTHTA 2: Key Performance Indicators (KPIs)  Key Risk Indicators (KRIs) 

H o        (Key Performance Indicators  KPIs)  

  (Key Risk Indicators  KRIs)       MDR (Managed 

Detection & Response)    Security Operations Center (SOC). 

 

•  

•  

•  

 

•  

• 

 

•  

•  

• 

 

 

KPIs KRIs 

 

• KPIs   

 

• -only): 

 

• KRIs (Key Risk Indicators): 
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Excel 

KPIs/KRIs. 

: To  KPI Weekly Log Source Onboarding Performance,    (3. 

KPI :Weekly Log Source Onboarding Performance). 

 
1. Key Performance Indicators (KPIs)   
 

. KPIs  : 

 

# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

1 Weekly Log Source 

Onboarding 

Performance 

SOC - L&M  * Please see 

chapter 3 

below    

 * Please 

see chapter 

3 below   

12: -3% 

 

-

Escalation 

 

2 Percent of logs from 

systems functioning 

as expected: The 

percent of logs from 

systems functioning 

as expected versus 

having to engage a 

Log Source 

specialist/admin. 

SOC - L&M 95% Monthly 

 

95 %: -

 

-

Escalation   

 

3 Number of use case 

gaps identified: 

Number of use case 

gaps found due to 

SOC - 

L&M/Intel 

5% Quarterly 
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

standing down a log 

source  

-

 

-

+ Escalation   

4 Mean-Time to Detect 

- Critical Alert: Mean-

Time to transition a 

critical severity 

incident from SOC 

Provider to HEDNO 

SOC 10 mins Weekly 

 

-1% 

 

-2% 

Escalation 

5 Mean-Time to 

Respond - Critical 

Alert: Mean-time to 

transition a critical 

severity incident from 

L&M to Incident 

Response. 

SOC - L&M 15 mins Weekly 

 

-2% 

 

-3% 

Escalation 

6 Time for 

Containement - 

Critical Alert: Mean-

time for L&M to 

assess and resolve a 

critical security 

incident 

SOC - L&M 30 mins Weekly 

 

- -2% 

 

-

+ Escalation. 
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

7 Mean-Time to Detect 

- High Alert: Mean-

Time to transition a 

high severity incident 

from SOC Provider to 

HEDNO 

SOC 20 mins Weekly 

 

-

 

-

+ Escalation. 

8 Mean-Time to 

Respond - High Alert: 

Mean-time to 

transition a high 

severity incident from 

L&M to Incident 

Response. 

SOC - L&M 30 mins Weekly 

 

 

(Warning)    

- -2% 

 

 -

Escalation..   

9 Time for 

Containement - High 

Alert: Mean-time for 

L&M to assess and 

resolve a high 

security incident 

SOC - L&M 60 mins Weekly 

 

- -2% 

 

-3% 

Escalation..  
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

10 Mean-Time to Detect 

- Medium Alert: 

Mean-Time to 

transition a medium 

severity incident from 

SOC Provider to 

HEDNO 

SOC 2 hrs Weekly 

 

 

 

 -2% 

   

-

+ Escalation..   

11 Mean-Time to 

Respond - Medium 

Alert: Mean-time to 

transition a medium 

severity incident from 

L&M to Incident 

Response. 

SOC - L&M 4 hrs Weekly 

 

-

 

-2% 

 

-

+ Escalation.. 

12 Time for 

Containement - 

Medium Alert: Mean-

time for L&M to 

assess and resolve a 

medium security 

incident 

SOC - L&M 6 hrs Weekly 

 

- 

 

- -2% 

 

: -

+ Escalation..   
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

13 Mean-Time to Detect 

- Low Alert: Mean-

Time to transition a 

low severity incident 

from SOC Provider to 

HEDNO 

SOC 8 hrs Weekly 

 

- -2% 

 

-

+ Escalation.. 

14 Mean-Time to 

Respond - Low Alert: 

Mean-time to 

transition a low 

severity incident from 

L&M to Incident 

Response. 

SOC - L&M 24 hrs Weekly 

 

-

 

-

+ Escalation.. 

15 Time for 

Containement - Low 

Alert: Mean-time for 

L&M to assess and 

resolve a low security 

incident 

SOC - L&M 48 hrs Weekly 

 

-

 

-

+ Escalation.. 

16 Mean-Time to 

implement a new 

offense/alert 

notification: Mean-

time for L&M to 

review use cases and 

implement new 

SOC 12 hours Monthly 

 

-
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

signatures/offenses 

for testing 

 

-

Escalation.. 

17 Percent of new 

offenses/alerts 

working as expected: 

Percent of newly 

implemented 

offenses/signatures 

that work as 

expected when 

tested by L&M 

SOC - L&M 100% Monthly 

 

-

 

-

 

-85 %: -

 

-

Escalation.. 

18 Percent of new 

offenses/alerts 

working as expected: 

Percent of newly 

implemented 

offenses/signatures 

that work as 

expected when 

monitored by L&M 

SOC - L&M 98% Monthly 

 

89% %: -2% 

 

-

Escalation.. 
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

19 Percent of offenses 

that resulted in a 

false positive: Percent 

of 

output/notification 

investigations that 

resulted in a false 

positive. 

SOC - L&M 3% Monthly 

 

 

 

 15%% -

 

detection logic 

 

20 Mean-Time to 

process a false 

positive: Time spent 

on analysis or offense 

or signature that is 

considered a false 

positive. 

SOC - L&M 10 mins Weekly 

 

-

rule 

descriptions 

Triage 

training, Playbook 

review 

-2% 
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

21 Mean-Time to 

process a use case 

from beginning logic 

to implementing an 

offense: Mean-time 

for SOC Provider to 

write the logic for 

and implement a 

new use case. 

SOC 1 day Quarterly 

 

 

-2% 

 

-3% 

Escalation 

22 Total number of 

exceptions identified: 

Number of identified 

exceptions 

established during 

alert tuning process. 

Within exceptions, 

the security event 

mitigation is either 

identified or initiated 

within the use case 

development 

process. 

SOC 10% Monthly  

23 Mean-time to 

acknowledge an 

offense tuning 

request: Mean-time 

for SOC Provider to 

address an alert 

tuning request from 

HEDNO. 

SOC - L&M 15 mins Monthly 

 

-
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

-

+ Escalation  

24 Mean-Time to 

acknowledge a 

security tool outage: 

Mean-time for SOC 

Provider to address 

an outage 

notification from the 

Service Desk or a 

security tool. This 

metric will gauge the 

response time to 

identify downtime for 

a security tool. 

SOC - L&M 10 mins Monthly 

 

-2% 

 

-3% 

Escalation... 

25 Percent of Service 

Desk tickets in SOC 

queue resulted in a 

security problem or 

incident: Percent of 

requests from the 

Service Desk that 

resulted in a security 

problem or incident. 

SOC - L&M 95% Monthly  N/A 

26 Percent of Service 

Desk tickets in SOC 

queue that resulted 

in a false positive: 

Percent of requests 

from the Service Desk 

that resulted in a 

false positive. 

SOC - L&M 3% Monthly  N/A 
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# Potential KPI Responsibility Measurement 
Frequency of 
Review 

Penalties 

27 Percent of Service 

Desk tickets issued by 

SOC resulted in a 

successful resolution: 

Percent of requests 

to the Service Desk 

that resulted in a 

verified closeout 

versus a repeat of 

effort or proper 

communication. 

SOC - L&M 100% Monthly N/A 
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. KPIs  (monitoring-only): 

 

# Potential KPI Responsibility Measurement 
Frequency of 

Review 

1 Volume of logs processed within 

collectors: The total GB/TB processed 

from the log sources to the SIEM 

collectors, which is processed and 

correlated. 

SOC - L&M Positive Integer Monthly 

2 Percent of high risk security incidents: 

Determine how many security incidents, 

resolved or unresolved, are high risk 

SOC - L&M Percent Monthly 

3 Percent of medium risk security incidents: 

Determine how many security incidents, 

resolved or unresolved, are medium risk 

SOC - L&M Percent Monthly 

4 Percent of low risk security incidents: 

Determine how many security incidents, 

resolved or unresolved, are low risk 

SOC - L&M Percent Monthly 

5 Total number of nodes monitored by 

SIEM: The total number of individual 

systems the SIEM is monitoring and 

processing. These can be broken up into 

their specifics types (server, network 

device, security solution, etc.). 

SOC - L&M Should be equal to 

the systems in 

scope of 

monitoring (i.e. 

100%) 

Monthly 

6 Total count of alerts (offenses): Simple 

count per determined time frame 

SOC - L&M Positive Integer Weekly 

7 Number of offenses/alerts built across all 

security tools: Number of offenses or 

signatures added across all security 

platforms 

SOC Positive Integer Weekly 

8 Number of offenses built on SOC 

Provider: Number of offenses added to 

the SIEM tool 

SOC Positive Integer Weekly 
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+30 210 9281600 
+30 214 4050205 
infodeddie@deddie.gr deddie.gr 73 / 240 

 

# Potential KPI Responsibility Measurement 
Frequency of 

Review 

9 Number of signatures written into 

offenses for SIEM correlation: Simple 

count 

SOC Positive Integer Monthly 

10 Number of offenses present across 

multiple security tools: Number of 

offenses/signatures that are duplicated 

across security tools 

SOC Positive Integer Monthly 

11 Mean-Time to acknowledge an output or 

notification: Mean-time to address an 

output from the SIEM, SOC portal, or 

security tools. 

SOC - L&M 10 mins Monthly 

12 Number of alerts transitioned from SOC 

Provider to HEDNO: Simple count 

SOC - L&M Positive Integer Monthly 

13 Number of alerts transitioned from L&M 

to Incident Response: Simple count 

SOC - L&M Positive Integer Monthly 

14 Percent of offenses that resulted in a 

high-risk security event: Percent of 

output/notification investigations that 

resulted in a high risk problem or 

incident 

SOC - L&M Percent Monthly 

15 Percent of offenses that resulted in a 

medium risk security event: Percent of 

output/notification investigations that 

resulted in a medium risk problem or 

incident 

SOC - L&M Percent Monthly 

16 Percent of offenses that resulted in a 

low-risk security event: Percent of 

output/notification investigations that 

resulted in a low risk problem or incident. 

SOC - L&M Percent Monthly 
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# Potential KPI Responsibility Measurement 
Frequency of 

Review 

17 Total count of use cases documented in 

a functional KB: Simple count created 

itemized by category. 

SOC Positive Integer Quarterly 

18 Number of alert tuning requests: 

Number of alert tuning requests. 

SOC - L&M Positive Integer Monthly 

19 Number of any log source outages: Total 

number of log source outages. This will 

include security tools and systems 

internal to SOC. 

SOC - L&M Positive Integer Monthly 

20 Number of infrastructure/architectural 

outages: Total number of outages not 

associated with log sources but intregal 

to monitoring and enviornment health. 

SOC - L&M Positive Integer Monthly 

21 Number of alerts active per security 

tools: Number of alerts received per 

security tool (outside of the SIEM). 

SOC - L&M Positive Integer Monthly 

22 Number of Service Desk tickets issued by 

SOC: Simple count of requests to the 

Service Desk. This can be broken down by 

service (L&M, VM, IR). 

SOC - L&M Positive Integer Monthly 
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2. Key Risk Indicators (KRIs)  

. K Is  : 

# KRI (Key Risk 
Indicator) 

Responsibility Measurement Frequency of 
Review 

Penalties 

1 Delta of 

alerts 

received 

versus alerts 

handled 

SOC 100% Monthly 

 

alerts).: -

 

-

 

2 Number of 

alerts not 

handled 

SOC 0% Monthly 

 

alerts -

 

-

 

3 Operational 

time where a 

security tool 

was 

unavailable 

SOC 0,05% Quarterly 

 

-

 

-
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# KRI (Key Risk 
Indicator) 

Responsibility Measurement Frequency of 
Review 

Penalties 

4 Operational 

time where a 

log source 

was 

unavailable 

SOC 0,05% Quarterly 

 

-

 

-

 

 

SOC 

SOC 
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# KRI (Key Risk 
Indicator) 

Responsibility Measurement Frequency of 
Review 

Penalties 

5 Operational 

time where a 

part of 

architecture 

was 

unavailable 

SOC 0,05% Quarterly 

 

-

 

-

 

 

SOC 

SOC 

 

6 Service Desk 

tickets 

recalled/reop

ened due to 

Improper or 

incomplete 

remedidation 

SOC 5% Daily 

 

-

 

-
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# KRI (Key Risk 
Indicator) 

Responsibility Measurement Frequency of 
Review 

Penalties 

7 Average/Mea

n time of 

triage 

SOC 1 day 

(to have 

initial results) 

Monthly 

 

-

 

-

 

8 Number of 

Service Desk 

notifications 

SOC Provider 

reviewed 

that resulted 

in false 

positives 

SOC 3% Monthly 

 

FP -

 

-

 

. 

9 Number of 

security tool 

outputs SOC 

Provider 

reviewed 

that resulted 

in false 

positives 

SOC 3% Monthly 

 

FP -

 

-
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# KRI (Key Risk 
Indicator) 

Responsibility Measurement Frequency of 
Review 

Penalties 

. 

10 Efficiency of 

SOC Provider 

delivering 

analysis and 

initial triage 

of security 

incidents 

SOC 3% Monthly 

 

-

 

-

 

11 Efficiency of 

SOC Provider 

in updating 

playbooks 

SOC 100% Monthly 

 

Playbooks < 

-

 

-

 

 

. Key Risk Indicators (KRIs)  (monitoring-only): 

 

# KRI (Key Risk Indicator) Responsibility Measurement Frequency of Review 

1 Number of security 

incidents  

SOC Whole Number Quarterly 



 

 512579 

» 

 

 

 

 
 

 
 

 
 

 

+30 210 9281600 
+30 214 4050205 
infodeddie@deddie.gr deddie.gr 80 / 240 

 

# KRI (Key Risk Indicator) Responsibility Measurement Frequency of Review 

2 Percent of security 

incidents by severity 

SOC can only note 

down: 

3% for false 

positives 

0% for false 

negatives 

Quarterly 

3 Number of repeat 

offenders (user, system, 

role, platform) 

SOC Can only note 

down: 

if number is >3, 

then issue must 

be escalated 

Quarterly 

4 Percent of investigations 

that resulted in security 

incidents 

SOC Percent Quarterly 

5 SOC Provider level of 

effort/resource exhausted 

to process cross-functional 

requests. 

SOC Whole Number Monthly 

6 SOC Provider level of 

effort/resource exhausted 

in activities lacking 

workflows or breaks in 

process.  

SOC Whole Number Monthly 

7 Offenses/alerts that exists 

on multiple security tools 

throughout the 

environment 

SOC Whole Number Quarterly 

8 Number of alerts 

discovered while 

monitoring new log 

sources 

SOC Whole Number Monthly 
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# KRI (Key Risk Indicator) Responsibility Measurement Frequency of Review 

9 Number of new alerts 

detected after the 

implementation of an 

offense/alert 

SOC Whole Number Monthly 

10 Number of new alerts 

detected after the tuning 

of an alert on a security 

tool 

SOC Whole Number Monthly 

 

3. KPI: Weekly Log Source Onboarding Performance  

 
 

A/A 1 

 

 

Weekly Log Source Onboarding Performance 

  MDR/SOC 

log sources SIEM log 

repository SLA per log source

 

 

SIEM

 

 

SOC log 

sources

 

 

• false negatives, 

SIEM. 
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• KPIs MTTD, 

MTTR logs. 

• ISO 

27001, NIS  

SOC provider SOC 

onboarding log sources 

 

 

 

  

 SOC/MDR 

log sources SIEM log repository 

 

servers, OT 

endpoints, SaaS 

SOC 

 

 

• 

SIEM 

detection gap). 

• 

change management 

monitoring exposure window 

 

• SOC

onboarding 

playbooks parsers, auto-onboarding). 

• ISO/IEC 

27001, CIS Control NIS
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• SOC

SOC 

 

 

 

log source 

Scoring = 

Complexity 

 

 

 

 

 

 

 

 

  

 

•  

• 12 -  

• -  

 
 

 (LogSources) 

:  MDR/SOC 

 

: 



 

 512579 

» 

 

 

 

 
 

 
 

 
 

 

+30 210 9281600 
+30 214 4050205 
infodeddie@deddie.gr deddie.gr 84 / 240 

 

. 

 

 

 

 

•  

•  

 

• Complexity 1  

• Complexity 3  

•  

 

 

  

-  

  

. 
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 Complexity   

 5 High 10 

Intranet Portal 3 Medium 5 

Web Proxy Logs 1 Low 2 

Core SCADA Feed 4 Medium 5 

HR Payroll 2 Low 2 

 

Carry-  

 

 

 

 

• - 

 

• 1

 

 

 

 

 
1 Chief Information Security Officer 
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 [ ] 

Complexity Score (1 5) 

 

SOC Provider   

[ ] 

  

-  [ ] 

 

  [ ] 

Classification 

(Supported/Unsupported) 

parser 

 

SOC Provider [ ] 

 

 

•  

• 

 

•  

 

       

 

 

1. -

-

 

2. 
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•  Onboarding 

 

•  

o  SOC Provider) 

o  

o  

o  

•  

•  

•  

• -  

 

 

• 12: -  

• -  

 

. 

 

 

1.   IT SOC Business Owner-CISO   scoring disputes 

2. -
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. H 

 

KPIs/KRIs. 
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Key Performance Indicators (KPIs) 

# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

1 
Logging & 
Monitorin
g 

Log 
Source 
Manage
ment 

Weekly Log 
Source 
Onboarding 
Performance 

Mediu
m 

Admin 

Assist in new log source 
inclusion with the 
specific 
suppliers/service 
providers to streamline 
the process to add new 
log sources to the SIEM 
so they are completed 
in a timely manner and 
properly documented 
in either KBAs or a local 
repository. 

SOC - L&M 
* Please see 
chapter  3 

* Please see 
chapter 3 

12: 
-3% 

 
-6% 

Escalation 
 

2 
Logging & 
Monitorin
g 

Log 
Source 
Manage
ment 

Percent of 
logs from 
systems 
functioning 
as expected: 
The percent 
of logs from 
systems 
functioning 
as expected 
versus having 
to engage a 
Log Source 
specialist/ad
min. 

Mediu
m 

Tech 

Determine the success 
of log sources during 
the initial integration 
workflow versus having 
to refer to a specialist 
because of a 
malfunction. These 
issues may be the result 
of a breakdown in the 
process. Is the HEDNO 
SOC part of the change 
management process. 

SOC - L&M 95% Monthly 

 
95 %: -1% 

 
-2% 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

Escalation   

 

3 
Logging & 
Monitorin
g / Intel 

Log 
Source 
Manage
ment 

Number of 
use case 
gaps 
identified: 
Number of 
use case 
gaps found 
due to 
standing 
down a log 
source 

Low Admin 

HEDNO can use this 
metric to gauge gaps 
and risks in the 
developed use cases. 

SOC - 
L&M/Intel 

5% Quarterly 

 
-2% 

 
-4% 

Escalation   
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

4 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Detect - 
Critical Alert: 
Mean-Time 
to transition 
a critical 
severity 
incident from 
SOC Provider 
to HEDNO 

High Admin 

Streamline the process 
to handle critical 
severity incidents in an 
organized and 
expedited method. 

SOC 10 mins Weekly 

 
-

 
-

Escalation 

5 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Respond - 
Critical Alert: 
Mean-time to 
transition a 
critical 
severity 
incident from 
L&M to 
Incident 
Response. 

High Admin 

Streamline the process 
to handle critical 
severity incidents in an 
organized and 
expedited way. 

SOC - L&M 15 mins Weekly 

 

-2% 



 

 512579 

» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

 
-

Escalation 

6 
Logging & 
Monitorin
g 

Incident 
Response 

Time for 
Containeme
nt - Critical 
Alert: Mean-
time for L&M 
to assess and 
resolve a 
critical 
security 
incident 

High Admin 

Streamline the process 
to handle critical 
severity incidents in an 
organized and timely 
way. 

SOC - L&M 30 mins Weekly 

 
-

-
 

-3% 

Escalation. 

7 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Detect - 
High Alert: 
Mean-Time 
to transition 
a high 
severity 
incident from 

High Admin 

Streamline the process 
to handle high severity 
incidents in an 
organized and 
expedited method. 

SOC 20 mins Weekly 



 

 512579 

» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

SOC Provider 
to HEDNO 

 
-2% 

 
-3% 

Escalation. 

8 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Respond - 
High Alert: 
Mean-time to 
transition a 
high severity 
incident from 
L&M to 
Incident 
Response. 

High Admin 

Streamline the process 
to handle high severity 
incidents in an 
organized and 
expedited way. 

SOC - L&M 30 mins Weekly 
 

 

(Warning)    
- -

 
 

-3% 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

Escalation..   

9 
Logging & 
Monitorin
g 

Incident 
Response 

Time for 
Containeme
nt - High 
Alert: Mean-
time for L&M 
to assess and 
resolve a high 
security 
incident 

High Admin 

Streamline the process 
to handle high severity 
incidents in an 
organized and timely 
way. 

SOC - L&M 60 mins Weekly 

 
-

-2% 

 

-
Escalation..  



 

 512579 

» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

10 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Detect - 
Medium 
Alert: Mean-
Time to 
transition a 
medium 
severity 
incident from 
SOC Provider 
to HEDNO 

High Admin 

Streamline the process 
to handle medium 
severity incidents in an 
organized and 
expedited method. 

SOC 2 hrs Weekly 
 

 

 
 -

 
-

Escalation..   

11 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Respond - 
Medium 
Alert: Mean-
time to 
transition a 
medium 
severity 
incident from 
L&M to 

High Admin 

Streamline the process 
to handle medium 
severity incidents in an 
organized and 
expedited way. 

SOC - L&M 4 hrs Weekly 



 

 512579 

» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

Incident 
Response. 

 
-

 

-2% 

 
-3% 

Escalation.. 

12 
Logging & 
Monitorin
g 

Incident 
Response 

Time for 
Containeme
nt - Medium 
Alert: Mean-
time for L&M 
to assess and 
resolve a 
medium 
security 
incident 

High Admin 

Streamline the process 
to handle medium 
severity incidents in an 
organized and timely 
way. 

SOC - L&M 6 hrs Weekly 
 

- 
:  

 
- 

-2% 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

-

Escalation..   

13 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Detect - 
Low Alert: 
Mean-Time 
to transition 
a low severity 
incident from 
SOC Provider 
to HEDNO 

High Admin 

Streamline the process 
to handle low severity 
incidents in an 
organized and 
expedited method. 

SOC 8 hrs Weekly 

 
- -

 
-

Escalation.. 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

14 
Logging & 
Monitorin
g 

Incident 
Response 

Mean-Time 
to Respond - 
Low Alert: 
Mean-time to 
transition a 
low severity 
incident from 
L&M to 
Incident 
Response. 

High Admin 

Streamline the process 
to handle low severity 
incidents in an 
organized and 
expedited way. 

SOC - L&M 24 hrs Weekly 

 
-2% 

 
-3% 

Escalation.. 

15 
Logging & 
Monitorin
g 

Incident 
Response 

Time for 
Containeme
nt - Low 
Alert: Mean-
time for L&M 
to assess and 
resolve a low 
security 
incident 

High Admin 

Streamline the process 
to handle low severity 
incidents in an 
organized and timely 
way. 

SOC - L&M 48 hrs Weekly 

 
-2% 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

 
-3% 

Escalation.. 

16 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Mean-Time 
to 
implement a 
new 
offense/alert 
notification: 
Mean-time 
for L&M to 
review use 
cases and 
implement 
new 
signatures/of
fenses for 
testing 

Mediu
m 

Admin 

Streamline the process 
to implement a new 
offense/alert in a major 
security tool.  

SOC 12 hours Monthly 

 
-2% 

 
-3% 

Escalation.. 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

17 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Percent of 
new 
offenses/aler
ts working as 
expected: 
Percent of 
newly 
implemented 
offenses/sign
atures that 
work as 
expected 
when tested 
by L&M 

Mediu
m 

Tech 

HEDNO can use this 
metric to gauge the 
performance of their 
security tools and the 
implemented 
offenses/alerts, as 
observed by L&M. 

SOC - L&M 100% Monthly 

 
-99%: 

 
-94%: 

 
-85 %: -2% 

 
-3% 

Escalation.. 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

18 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Percent of 
new 
offenses/aler
ts working as 
expected: 
Percent of 
newly 
implemented 
offenses/sign
atures that 
work as 
expected 
when 
monitored by 
L&M 

Mediu
m 

Tech 

HEDNO can use this 
metric to gauge the 
performance of their 
security tools and the 
implemented 
offenses/alerts, as 
observed by L&M. 

SOC - L&M 98% Monthly 

 
89% %: -

 
-3% 

Escalation.. 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

19 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Percent of 
offenses that 
resulted in a 
false 
positive: 
Percent of 
output/notific
ation 
investigation
s that 
resulted in a 
false positive. 

Mediu
m 

Tech 

HEDNO can use this 
metric to gauge the 
amount of false 
positives security tools 
are producing as a 
ratio to true positives. 

SOC - L&M 3% Monthly 

 
 10%: 

 
 15%% -

 

logic 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

20 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Mean-Time 
to process a 
false 
positive: 
Time spent 
on analysis or 
offense or 
signature 
that is 
considered a 
false positive. 

Mediu
m 

Admin 

HEDNO can use this 
metric to gauge the 
amount of effort being 
used to address false 
positives. 

SOC - L&M 10 mins Weekly 

 
-

rule 
descriptions 

Triage training, 
Playbook 
review 

-
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

21 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Mean-Time 
to process a 
use case 
from 
beginning 
logic to 
implementin
g an offense: 
Mean-time 
for SOC 
Provider to 
write the 
logic for and 
implement a 
new use case. 

Mediu
m 

Admin 

Streamline the process 
to develop a new use 
case, including defining 
the logic and handing 
the use case off for 
implementation and 
documentation. SOC 
Provider will have to 
assist with this process. 

SOC 1 day Quarterly 

 

 
-

 
-

Escalation 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

22 
Logging & 
Monitorin
g 

Monitori
ng 
Operatio
ns 

Total 
number of 
exceptions 
identified: 
Number of 
identified 
exceptions 
established 
during alert 
tuning 
process. 
Within 
exceptions, 
the security 
event 
mitigation is 
either 
identified or 
initiated 
within the 
use case 
development 
process. 

High Admin 

HEDNO can use this 
metric to gauge their 
accepted risks that 
arose from 
unmonitored areas 
when tuning alerts or 
developing use cases. 

SOC 10% Monthly  
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

23 
Logging & 
Monitorin
g 

Alert 
Tuning 

Mean-time 
to 
acknowledge 
an offense 
tuning 
request: 
Mean-time 
for SOC 
Provider to 
address an 
alert tuning 
request from 
HEDNO. 

Mediu
m 

Admin/
Tech 

Streamline the process 
to address and 
implement alert tuning 
requests. 

SOC - L&M 15 mins Monthly 

 
-2% 

 
-3% 
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» 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

24 
Logging & 
Monitorin
g 

Security 
Tools 

Mean-Time 
to 
acknowledge 
a security 
tool outage: 
Mean-time 
for SOC 
Provider to 
address an 
outage 
notification 
from the 
Service Desk 
or a security 
tool. This 
metric will 
gauge the 
response 
time to 
identify 
downtime for 
a security 
tool. 

High Admin 

HEDNO can use this 
metric to gauge their 
relative level of 
exposure to security 
incidents and serves as 
a potential indicator of 
expected levels of 
security incidents (and 
therefore impacts on 
the organization).  

SOC - L&M 10 mins Monthly 

 
-

 
-

Escalation... 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

25 
Logging & 
Monitorin
g 

Service 
Desk 

Percent of 
Service Desk 
tickets in 
SOC queue 
resulted in a 
security 
problem or 
incident: 
Percent of 
requests 
from the 
Service Desk 
that resulted 
in a security 
problem or 
incident. 

Low Admin 

HEDNO can use this 
metric to gauge the 
effectiveness 
addressing and 
properly categorizing 
Service Desk ticketed 
within the SOC 
(Information Security 
Operations) queue. 

SOC - L&M 95% Monthly  N/A 

26 
Logging & 
Monitorin
g 

Service 
Desk 

Percent of 
Service Desk 
tickets in 
SOC queue 
that resulted 
in a false 
positive: 
Percent of 
requests 
from the 
Service Desk 
that resulted 
in a false 
positive. 

Mediu
m 

Admin 

HEDNO can use this 
metric to gauge the 
effectiveness 
addressing and 
properly categorizing 
Service Desk ticketed 
within the SOC 
(Information Security 
Operations) queue. 

SOC - L&M 3% Monthly  N/A 
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# Domain 
IT Security 
Capability 

Potential KPI Priority 
Admin 
/ Tech 

Objective Responsibility Measurement 
Frequency 
of Review 

Penalties 

27 
Logging & 
Monitorin
g 

Service 
Desk 

Percent of 
Service Desk 
tickets issued 
by SOC 
resulted in a 
successful 
resolution: 
Percent of 
requests to 
the Service 
Desk that 
resulted in a 
verified 
closeout 
versus a 
repeat of 
effort or 
proper 
communicati
on. 

Mediu
m 

Admin 

HEDNO can use this 
metric to gauge the 
effectiveness 
addressing and 
properly resolving 
Service Desk tickets 
involved with SOC 
activity. 

SOC - L&M 100% Monthly N/A 
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Key Performance Indicators (KPIs) (monitoring-only) 

# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

1 

Logging 
& 
Monitori
ng 

Log Source 
Managemen
t 

Volume of logs 
processed within 
collectors: The total 
GB/TB processed 
from the log sources 
to the SIEM 
collectors, which is 
processed and 
correlated. 

Medium Tech 

HEDNO can use this 
metric to gauge the 
volume of logs 
processed across 
collectors. 

SOC - L&M 
Positive 
Integer 

Monthly 

2 

Logging 
& 
Monitori
ng 

Incident 
Response 

Percent of high risk 
security incidents: 
Determine how 
many security 
incidents, resolved or 
unresolved, are high 
risk 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

SOC - L&M Percent Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

3 

Logging 
& 
Monitori
ng 

Incident 
Response 

Percent of medium 
risk security 
incidents: Determine 
how many security 
incidents, resolved or 
unresolved, are 
medium risk 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

SOC - L&M Percent Monthly 

4 

Logging 
& 
Monitori
ng 

Incident 
Response 

Percent of low risk 
security incidents: 
Determine how 
many security 
incidents, resolved or 
unresolved, are low 
risk 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

SOC - L&M Percent Monthly 

5 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Total number of 
nodes monitored by 
SIEM: The total 
number of individual 
systems the SIEM is 
monitoring and 
processing. These 
can be broken up 

Medium Tech 

HEDNO can use this 
metric to 
understand the 
percent of the 
environment being 
monitored by the 
SIEM. 

SOC - L&M 

Should be 
equal to the 
systems in 
scope of 

monitoring 
(i.e. 100%) 

Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

into their specifics 
types (server, 
network device, 
security solution, 
etc.). 

6 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Total count of alerts 
(offenses): Simple 
count per 
determined time 
frame 

Medium Tech 

HEDNO can use this 
metric to gauge the 
alert load during a 
period of time.  

SOC - L&M 
Positive 
Integer 

Weekly 

7 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of 
offenses/alerts built 
across all security 
tools: Number of 
offenses or 
signatures added 
across all security 
platforms 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents. 

SOC 
Positive 
Integer 

Weekly 

8 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of offenses 
built on SOC 
Provider: Number of 
offenses added to 
the SIEM tool 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents. 

SOC 
Positive 
Integer 

Weekly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

9 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of 
signatures written 
into offenses for 
SIEM correlation: 
Simple count 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents. 

SOC 
Positive 
Integer 

Monthly 

10 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of offenses 
present across 
multiple security 
tools: Number of 
offenses/signatures 
that are duplicated 
across security tools 

High Tech 

HEDNO can use this 
metric to gauge the 
crossover between 
security tools. 

SOC 
Positive 
Integer 

Monthly 

11 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Mean-Time to 
acknowledge an 
output or 
notification: Mean-
time to address an 
output from the 
SIEM, SOC portal, or 
security tools. 

Medium Admin 

Streamline the 
process to 
acknowledge 
outputs or 
notifications from 
security tools. 

SOC - L&M 10 mins Monthly 

12 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of alerts 
transitioned from 
SOC Provider to 
HEDNO: Simple 
count 

Medium Tech 

HEDNO can use this 
metric to gauge the 
total number of 
investigations L&M 
escalates to Incident 
Response 

SOC - L&M 
Positive 
Integer 

Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

13 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Number of alerts 
transitioned from 
L&M to Incident 
Response: Simple 
count 

Medium Tech 

HEDNO can use this 
metric to gauge the 
total number of 
investigations L&M 
escalates for 
handling to L&M 

SOC - L&M 
Positive 
Integer 

Monthly 

14 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Percent of offenses 
that resulted in a 
high risk security 
event: Percent of 
output/notification 
investigations that 
resulted in a high risk 
problem or incident 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

SOC - L&M Percent Monthly 

15 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Percent of offenses 
that resulted in a 
medium risk 
security event: 
Percent of 
output/notification 
investigations that 
resulted in a 
medium risk 
problem or incident 

Medium Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

SOC - L&M Percent Monthly 

16 
Logging 
& 

Monitoring 
Operations 

Percent of offenses 
that resulted in a 

Medium Tech 
HEDNO can use this 
metric to gauge 

SOC - L&M Percent Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

Monitori
ng 

low risk security 
event: Percent of 
output/notification 
investigations that 
resulted in a low risk 
problem or incident. 

their relative level of 
exposure to exploits 
and serves as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization).  

17 

Logging 
& 
Monitori
ng 

Monitoring 
Operations 

Total count of use 
cases documented 
in a functional KB: 
Simple count 
created itemized by 
category. 

Low Admin/Tech 

HEDNO can use this 
KPI to maintain the 
documentation 
process of security 
use cases. Also, 
supplimental 
documentation has 
been provided via 
the UAT forms. 

SOC 
Positive 
Integer 

Quarterly 

18 

Logging 
& 
Monitori
ng 

Alert Tuning 

Number of alert 
tuning requests: 
Number of alert 
tuning requests. 

Low Admin/Tech 

HEDNO can use this 
metric to gauge the 
amount of false 
positives in the 
environment based 
on the number of 
tuning requests. SOC 
Provider will have to 
assist with this 
process. 

SOC - L&M 
Positive 
Integer 

Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

19 

Logging 
& 
Monitori
ng 

Security 
Tools 

Number of any log 
source outages: 
Total number of log 
source outages. This 
will include security 
tools and systems 
internal to SOC. 

High Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure or risk as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization). Loss 
of visibilty adds to 
the risk to critical 
architecture 
included to the 
monitoring 
program. 

SOC - L&M 
Positive 
Integer 

Monthly 

20 

Logging 
& 
Monitori
ng 

Security 
Tools 

Number of 
infrastructure/archi
tectural outages: 
Total number of 
outages not 
associated with log 
sources but intregal 
to monitoring and 
enviornment health. 

High Tech 

HEDNO can use this 
metric to gauge 
their relative level of 
exposure or risk as a 
potential indicator 
of expected levels of 
security incidents 
(and therefore 
impacts on the 
organization). Loss 
of visibilty adds to 
the risk to critical 
architecture 
included to the 

SOC - L&M 
Positive 
Integer 

Monthly 
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# Domain 
IT Security 
Capability 

Potential KPI Priority Admin / Tech Objective Responsibility Measurement 
Frequency 
of Review 

monitoring 
program. 

21 

Logging 
& 
Monitori
ng 

Security 
Tools 

Number of alerts 
active per security 
tools: Number of 
alerts received per 
security tool (outside 
of the SIEM). 

Medium Tech 

HEDNO can use this 
metric to gauge the 
effectiveness of 
security tools other 
than the SIEM. 

SOC - L&M 
Positive 
Integer 

Monthly 

22 

Logging 
& 
Monitori
ng 

Service Desk 

Number of Service 
Desk tickets issued 
by SOC: Simple 
count of requests to 
the Service Desk. This 
can be broken down 
by service (L&M, VM, 
IR). 

Medium Admin 

HEDNO can use this 
metric to gauge 
their relative level of 
efforts performed by 
both SOC and 
Service Desk. 

SOC - L&M 
Positive 
Integer 

Monthly 

 

Key Risk Indicators (KRIs) 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

1 
Logging & 
Monitoring 

Delta of 
alerts 
received 
versus 
alerts 
handled 

High 

1. # of 
alerts 
received 
by SOC 
provider 
2. # of 
these 
alerts 
handled 
by SOC 
provider 

SOC 100% Monthly Low 

Use this 
metric to 
indicate the 
level of risk 
based on 
how many 
security 
incidents 
were handled 
in the 
environment. 

 

alerts).: -

 
-

 

2 
Logging & 
Monitoring 

Number 
of alerts 
not 
handled 

High 

1. # of 
alerts 
not 
handled 
by SOC 
provider 

SOC 0% Monthly Low 

Use this 
metric to 
indicate the 
level of risk 
based on 
how many 
security 
incidents 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

were not 
handled in 
the 
environment. 

 

-2% 

 
-

 

3 
Logging & 
Monitoring 

Operatio
nal time 
where a 
security 
tool was 
unavaila
ble 

High 

1. Time a 
security 
tool was 
unavaila
ble 

SOC 0,05% Quarterly Medium 

Use this 
metric to 
understand 
the up time 
and down 
time of a 
security tool 
and the 
impact on 
the 
environment. 
Contingencie
s available 
lowers risk 
quotient. 

 
-

 
-
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

4 
Logging & 
Monitoring 

Operatio
nal time 
where a 
log 
source 
was 
unavaila
ble 

High 

1. Time a 
log 
source 
was 
unavaila
ble 

SOC 0,05% Quarterly Medium 

Use this 
metric to 
understand 
the up time 
and down 
time of a log 
source and 
the impact 
on the 
environment. 

 
-

 
-
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

5 
Logging & 
Monitoring 

Operatio
nal time 
where a 
part of 
architect
ure was 
unavaila
ble 

High 

1. Time a 
portion 
of 
architect
ure or 
infrastru
cture 
was 
unavaila
ble 

SOC 0,05% Quarterly Medium 

Use this 
metric to 
understand 
the up time 
and down 
time of any 
asset or 
system 
associated 
with 
architecture 
or 
infrastructure 
and the 
impact on 
the 
environment. 

 
-

 
-

 
 



 

 512579 

» 

 

 

 

 
 

 
 

 
 

 

+30 210 9281600 
+30 214 4050205 
infodeddie@deddie.gr deddie.gr 123 / 240 

 

# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

6 
Logging & 
Monitoring 

Service 
Desk 
tickets 
recalled/
reopene
d due to 
Imprope
r or 
incomple
te 
remedid
ation 

High 

1. # of 
Service 
Desk 
tickets 
2. % of 
unsucces
sfully 
resolved 
tickets 
3. % of 
recalled 
tickets 
4. % of 
reopene
d ticket 
5. 
Severity/
Criticality
/Impact 
of 
unsucces
sfully 
resolved 
tickets 

SOC 5% Daily Medium 

Use this 
metric to 
indicate the 
level of risk 
based on 
unresolved 
Service Desk 
requests that 
indictate 
network 
exposure or 
threat. 

 
-

 
-
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

7 
Logging & 
Monitoring 

Average/
Mean 
time of 
triage 

High 

1. Mean 
time for 
triage of 
an 
individua
l alert or 
investiga
tion 

SOC 
1 day 

(to have initial 
results) 

Monthly Medium 

Use this 
metric to 
determine 
the efficiency 
of triage. 

 

>10%: -

 

-
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

8 
Logging & 
Monitoring 

Number 
of Service 
Desk 
notificati
ons SOC 
Provider 
reviewed 
that 
resulted 
in false 
positives 

Mediu
m 

1. # False 
positive 
Service 
Desk 
requests 
that 
were 
escalate
d to IR 

SOC 3% Monthly High 

Use this 
metric to 
determine 
the 
effectiveness 
of IR filtering 
false positive 
Service Desk 
requests. If 
they 
incorrectly 
categorized 
the request, 
IR may 
become 
overloaded. 

 

-

 
-

 

. 
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9 
Logging & 
Monitoring 

Number 
of 
security 
tool 
outputs 
SOC 
Provider 
reviewed 
that 
resulted 
in false 
positives 

Mediu
m 

1. # False 
positive 
security 
tool 
outputs 
that 
were 
escalate
d to IR 

SOC 3% Monthly High 

Use this 
metric to 
determine 
the 
effectiveness 
of IR filtering 
false positive 
security tool 
outputs. If 
they 
incorrectly 
categorized 
the output, IR 
may become 
overloaded. 

 

-

 
-

 
 

. 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

10 
Logging & 
Monitoring 

Efficiency 
of SOC 
Provider 
deliverin
g 
analysis 
and 
initial 
triage of 
security 
incidents 

Mediu
m 

1. # of 
offenses 
initially 
triaged 
by SOC 
provider 
2. # of 
analysis 
reports 
delivered 
to 
HEDNO 
regardin
g offense 
3. # of 
false 
positive 
offenses 
SOC 
Provider 
incorrectl
y 
reviewed 

SOC 3% Monthly High 

Use this 
metric to 
determine 
the efficiency 
and 
effectiveness 
of the SOC 
Provider 
initially 
triaging 
security 
incidents. 
Incorrectly 
identified 
security 
incidents, or 
incidents with 
a lack of 
data, may 
strain 
resources.  

 
-

 
-
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

11 
Logging & 
Monitoring 

Efficiency 
of SOC 
Provider 
in 
updating 
playbook
s 

High 

1. # of 
vulnerabi
lities 
identified 
for 
systems 
in scope 
of 
monitori
ng (e.g., 
through 
CVEs, etc) 
2. # of 
hashes 
identified 
and 
communi
cated to 
HEDNO 
3 # of 
relevant 
playbook
s 
updated 
as a 
result of 
the new 

SOC 100% Monthly High 

Use this 
metric to 
determine 
the efficiency 
and 
effectiveness 
of the SOC 
Provider to 
update 
playbooks 
and provide 
relevant 
hashes to 
HEDNO in 
case of new 
vulnerabilities  

 

Playbooks < 95% 

>10%.: -

 

-3% 
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# Domain 

KRI (Key 
Risk 

Indicato
r) 

Priority 
Data 

Required 
Responsibility Measurement 

Frequency 
of Review 

Estimated 
Level of 
Effort 

Notes Penalties 

vulnerabi
lities 

 

Key Risk Indicators (KRIs) (monitoring-only) 

# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

1 
Logging & 
Monitoring 

Number of 
security 
incidents  

High 
1. # of security 
incidents 

SOC 
Whole 

Number 
Quarterly Low 

Use this metric 
to indicate the 
level of risk 
based on how 
many security 
incidents were 
detected in 
the 
environment. 
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# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

2 
Logging & 
Monitoring 

Percent of 
security 
incidents by 
severity 

Medium 

1. # of security 
problems 
2. % of low risk 
problems 
3. % of 
medium risk 
problems 
4. % of high 
risk problems 
5. % of false 
positives 
5. % of false 
negatives 

SOC 

can only note 
down: 

3% for false 
positives 

0% for false 
negatives 

Quarterly Low 

Use this metric 
to understand 
the high, 
medium, low 
and false 
positives in 
the 
environment 
to address 
vulnerable 
areas and 
tune alerts. 
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# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

3 
Logging & 
Monitoring 

Number of 
repeat 
offenders (user, 
system, role, 
platform) 

High 

1. # of security 
alerts from a 
specific user or 
system or 
platform per 
volume and/or 
severity 

SOC 

Can only note 
down: 

if number is 
>3, then issue 

must be 
escalated 

Quarterly Medium 

Use this metric 
to understand 
the 
problematic 
systems and 
users 
generating 
alerts where it 
is affecting 
the 
environment 
and security 
posture of 
similar 
systems or 
users. The 
areas where 
defenses need 
to be 
strengthened 
to resolve or 
mitigate 
reoccurring 
security issues. 
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# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

4 
Logging & 
Monitoring 

Percent of 
investigations 
that resulted in 
security 
incidents 

High 

1. # of 
investigations  
2. # Security 
incidents 
resulting from 
an 
investigation 

SOC Percent Quarterly Medium 

Use this metric 
to gauge the 
effectiveness 
of the IR 
investigation 
process, as 
well as 
determine a 
level of risk in 
the 
environment. 

  

5 
Logging & 
Monitoring 

SOC Provider 
level of 
effort/resource 
exhausted to 
process cross-
functional 
requests. 

High 

1. Hours used 
per resource 
to assign, 
detail and 
track 
unsupported 
requests  

SOC 
Whole 

Number 
Monthly High 

Use this metric 
to determine 
the level of 
effort lost to 
requests no 
supporting 
the service 
delivery or 
program. 
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# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

6 
Logging & 
Monitoring 

SOC Provider 
level of 
effort/resource 
exhausted in 
activities 
lacking 
workflows or 
breaks in 
process.  

High 

1. Hours used 
per resource 
to assign, 
detail and 
track requests 
2. Request 
does not use 
or own a 
process or 
workflow 
3. Request has 
known issues 
with process 
or workflow 

SOC 
Whole 

Number 
Monthly High 

Use this metric 
to indicate the 
level of risk 
based on 
hours lost to 
unsupported 
processes due 
to lack of 
workflow or 
KB. No 
estimated 
time of 
completion or 
SLA supports 
effort. 
Excludes 
Project 
Management 
actvitiies and 
functions. 

  

7 
Logging & 
Monitoring 

Offenses/alerts 
that exists on 
multiple 
security tools 
throughout the 
environment 

Medium 

1. # 
Offenses/alerts 
implemented 
on security 
tools 

SOC 
Whole 

Number 
Quarterly Medium 

Use this metric 
to identify 
redundancy in 
security 
offenses/alerts 
in the 
environment. 
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# Domain 
KRI (Key Risk 
Indicator) 

Priority Data Required Responsibility Measurement 
Frequency 
of Review 

Estimated 
Level of 

Effort 
Notes Penalties 

8 
Logging & 
Monitoring 

Number of 
alerts 
discovered 
while 
monitoring new 
log sources 

High 

1. # Security 
events 
discovered 
with new log 
source 

SOC 
Whole 

Number 
Monthly Medium 

Use this metric 
to determine 
the 
effectiveness 
of monitoring 
events from 
new log 
sources in the 
environment. 

  

9 
Logging & 
Monitoring 

Number of new 
alerts detected 
after the 
implementation 
of an 
offense/alert 

Medium 

1. # Alerts 
discovered 
after new 
offenses/alert 

SOC 
Whole 

Number 
Monthly Medium 

Use this metric 
to determine 
the 
effectiveness 
of monitoring 
alerts from 
new 
offenses/alerts 
on security 
tools. 

  

10 
Logging & 
Monitoring 

Number of new 
alerts detected 
after the tuning 
of an alert on a 
security tool 

Medium 

1. # Alerts 
discovered 
after new 
tuning 

SOC 
Whole 

Number 
Monthly Medium 

Use this metric 
to determine 
the 
effectiveness 
of monitoring 
recently tuned 
alerts on 
security tools. 
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ENOTHTA 3:  

    

 

 

-  

1.  

 

• 

 

• 

 

   

2.  

 

• 

 

•  

 

Fine Tuning  

 

 

   

3.  

Onboarding - 
 

• 

 

• 

 

• 

 

• 

-

boarding) 

•  

 

o 
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o 

 

o 

 

o 

 

4.  

 
 

• 

 

• 

 

 

NAI   

5.  
cases 

Arcsight / Azure 
 

   

6.  

 

   

7.     
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8.  

 

  

   

9.  

 
 

   

 

10.  

integration
SIEM.  

 

- 

 

- 
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1, 
  

 

11.  

 

   

12.  

1, 
 

   

13.  

 

 

  

14.  
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15.  

 

 

  

16.  

 

 

  

17.  

 

 
  

18.  
- off 

 
 

 

  

19.  

 
 

 

  

20.  
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21.  

logging outage

gs 
 

 

  

22.  logs 
 

 
  

 

23.  
 

   

24.  

 

•  

• 

 

•  

• 

 

 

   

25.  
 

•  

•  

 

 

  

26.  
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27.  

 
 

• On-

SIEM 

• 

 

• 

cloud 

• 

SIEM 

• Multi-Cloud 

 

 

 

 

  

28.  
Dashboards 

-of-box 

. 

 

  

29.  Dashboards 

. 

 

  

30.  

 

 

 

  

31.     
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32.  

 

   

33.  

24x7 Managed Detection & 

 

 

  

34.  

(Bring Your Own License). 

 

  

35.  

ML threat 
intelligence 

 

 

  

36.  

 

 

  

37.  Endpoint and Server Real-Time 
Detection and Response, 
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38.  
case / incident 

management
. 

 

  

39.  

 

 

  

MDR Management & Operations for Infrastructure (On-premise / Hosted) 

40.  
>=15.000 

  

  

41.  

Managed Detection & 
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42.  

 

 

  

43.  

Scalable 
Technology Stack 

tenants 

 

  

44.  

orchestration) 

playbooks 

response actions), 

 

 

  

45.  

 

 

playbooks 

 

  

46.     
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47.  
threat 

intelligence 

 

 

  

48.  

 

 

  

49.  

Data-

-side / 3rd 

 

 

  

50.  
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   cloud (Azure) 

51.  
Sentinel: 

GB/day 

MS Sentinel). 

 

  

52.  

Detection & Response 

 

 

  

53.  

 

 

  

54.  

 

 

  

55.  

on-demand 
scaling
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56.  

 

 

•  

•  

 

  

57.  

 

 

 

 

  

58.  

Microsoft MISA 

 
  

59.  

 

 

  

60.  

 

 

 

  

 

61.  
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Μέρος Ι: Πληροφορίες σχετικά με τη διαδικασία σύναψης σύμβασης και την αναθέτουσα αρχή 
ή τον αναθέτοντα φορέα

Στοιχεία της δημοσίευσης

Για διαδικασίες σύναψης σύμβασης για τις οποίες έχει δημοσιευτεί προκήρυξη διαγωνισμού στην Επίσημη 
Εφημερίδα της Ευρωπαϊκής Ένωσης, οι πληροφορίες που απαιτούνται στο Μέρος Ι ανακτώνται αυτόματα, 
υπό την προϋπόθεση ότι έχει χρησιμοποιηθεί η ηλεκτρονική υπηρεσία ΕΕΕΣ για τη συμπλήρωση του 
ΕΕΕΣ. Παρατίθεται η σχετική ανακοίνωση που δημοσιεύεται στην Επίσημη Εφημερίδα της Ευρωπαϊκής 
Ένωσης:

Προσωρινός αριθμός προκήρυξης στην ΕΕ: αριθμός [], ημερομηνία [], σελίδα []

Αριθμός προκήρυξης στην ΕΕ [][][][]/S [][][]-[][][][][][]
2025/S 166-568590

Εάν δεν έχει δημοσιευθεί προκήρυξη διαγωνισμού στην Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης ή αν 
δεν υπάρχει υποχρέωση δημοσίευσης εκεί, η αναθέτουσα αρχή ή ο αναθέτων φορέας θα πρέπει να 
συμπληρώσει πληροφορίες με τις οποίες θα είναι δυνατή η αδιαμφισβήτητη ταυτοποίηση της διαδικασίας 
σύναψης σύμβασης (π.χ. παραπομπή σε δημοσίευση σε εθνικό επίπεδο)

Δημοσίευση σε εθνικό επίπεδο: (π.χ. www.promitheus.gov.gr/[ΑΔΑΜ Προκήρυξης στο ΚΗΜΔΗΣ])

Στην περίπτωση που δεν απαιτείται δημοσίευση γνωστοποίησης στην Επίσημη Εφημερίδα της 
Ευρωπαϊκής Ένωσης παρακαλείστε να παράσχετε άλλες πληροφορίες με τις οποίες θα είναι δυνατή η 
αδιαμφισβήτητη ταυτοποίηση της διαδικασίας σύναψης δημόσιας σύμβασης.

Ταυτότητα του αγοραστή

Επίσημη ονομασία:
Διαχειριστής Ελληνικού Δικτύου Διανομής Ηλεκτρικής Ενέργειας Α.Ε. (ΔΕΔΔΗΕ)

Α.Φ.Μ., εφόσον υπάρχει:
094532827

Δικτυακός τόπος (εφόσον υπάρχει):
www.deddie.gr

Πόλη:
Αθήνα

Οδός και αριθμός:
Λεωφόρος Συγγρού 98 - 100

Ταχ. κωδ.:
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11741

Αρμόδιος επικοινωνίας:
Κακάτση Ναταλία

Τηλέφωνο:
2109090509

Φαξ:

Ηλ. ταχ/μείο:
n.kakatsi@deddie.gr

Χώρα:
GR

Πληροφορίες σχετικά με τη διαδικασία σύναψης σύμβασης

Τίτλος:
Παροχή υπηρεσιών ανίχνευσης και απόκρισης απειλών κυβερνοασφάλειας (MDR)

Σύντομη περιγραφή:
Παροχή υπηρεσιών ανίχνευσης και απόκρισης απειλών κυβερνοασφάλειας (MDR)

Αριθμός αναφοράς αρχείου που αποδίδεται στον φάκελο από την αναθέτουσα αρχή ή τον αναθέτοντα 
φορέα (εάν υπάρχει):
512579
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Μέρος ΙΙ: Πληροφορίες σχετικά με τον οικονομικό φορέα

Α: Πληροφορίες σχετικά με τον οικονομικό φορέα

Επωνυμία:

Οδός και αριθμός:

Ταχ. κωδ.:

Πόλη:

Χώρα:

Αρμόδιος επικοινωνίας:

Ηλ. ταχ/μείο:

Τηλέφωνο:

Φαξ:

Α.Φ.Μ., εφόσον υπάρχει:

Δικτυακός τόπος (εφόσον υπάρχει):

Ο οικονομικός φορέας είναι πολύ μικρή, μικρή ή μεσαία επιχείρηση; Ναι / Όχι

Ο ΟΦ αποτελεί προστατευόμενο εργαστήριο

Μόνο σε περίπτωση προμήθειας κατ᾽ αποκλειστικότητα: ο οικονομικός φορέας είναι προστατευόμενο 
εργαστήριο, «κοινωνική επιχείρηση» ή προβλέπει την εκτέλεση συμβάσεων στο πλαίσιο προγραμμάτων 
προστατευόμενης απασχόλησης;

Απάντηση:
 Ναι

Ποιο είναι το αντίστοιχο ποσοστό των εργαζομένων με αναπηρία ή μειονεκτούντων 
εργαζομένων;
%

Εφόσον απαιτείται, ορίστε την κατηγορία ή τις κατηγορίες στις οποίες ανήκουν οι 
ενδιαφερόμενοι εργαζόμενοι με αναπηρία ή μειονεξία
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–
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 Όχι

Ο ΟΦ είναι εγγεγραμμένος σε Εθνικό Σύστημα (Προ)Επιλογής

Κατά περίπτωση, ο οικονομικός φορέας είναι εγγεγραμμένος σε επίσημο κατάλογο εγκεκριμένων 
οικονομικών φορέων ή διαθέτει ισοδύναμο πιστοποιητικό [π.χ. βάσει εθνικού συστήματος (προ)
επιλογής];

Απάντηση:
 Ναι

Αναφέρετε την ονομασία του καταλόγου ή του πιστοποιητικού και τον σχετικό αριθμό 
εγγραφής ή πιστοποίησης, κατά περίπτωση:
–

Εάν το πιστοποιητικό εγγραφής ή η πιστοποίηση διατίθεται ηλεκτρονικά, αναφέρετε:
–

Αναφέρετε τα δικαιολογητικά στα οποία βασίζεται η εγγραφή ή η πιστοποίηση και κατά 
περίπτωση, την κατάταξη στον επίσημο κατάλογο
–

Η εγγραφή ή η πιστοποίηση καλύπτει όλα τα απαιτούμενα κριτήρια επιλογής;
Ναι / Όχι

 Όχι

Ο οικονομικός φορέας θα είναι σε θέση να προσκομίσει βεβαίωση πληρωμής εισφορών 
κοινωνικής ασφάλισης και φόρων ή να παράσχει πληροφορίες που θα δίνουν τη δυνατότητα 
στην αναθέτουσα αρχή ή στον αναθέτοντα φορέα να τη λάβει απευθείας μέσω πρόσβασης σε 
εθνική βάση δεδομένων σε οποιοδήποτε κράτος μέλος αυτή διατίθεται δωρεάν;

Ναι / Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

O ΟΦ συμμετάσχει στη διαδικασία μαζί με άλλους Οικονομικούς Φορείς

Ο οικονομικός φορέας συμμετέχει στη διαδικασία σύναψης σύμβασης από κοινού με άλλους;

Απάντηση:
 Ναι
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Αναφέρετε τον ρόλο του οικονομικού φορέα στην ένωση (συντονιστής, υπεύθυνος για 
συγκεκριμένα καθήκοντα...):
–

Προσδιορίστε τους άλλους οικονομικούς φορείς που συμμετέχουν από κοινού στη διαδικασία 
σύναψης σύμβασης:
–

Κατά περίπτωση, επωνυμία της συμμετέχουσας ένωσης:
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Τμήματα που συμμετάσχει ο ΟΦ

Κατά περίπτωση, αναφορά του τμήματος ή των τμημάτων για τα οποία ο οικονομικός φορέας επιθυμεί 
να υποβάλει προσφορά.

Απάντηση:
–

Β: Πληροφορίες σχετικά με τους εκπροσώπους του οικονομικού φορέα #1

Όνομα:

Επώνυμο:

Ημερομηνία γέννησης:

Τόπος γέννησης:

Οδός και αριθμός:

Ταχ. κωδ.:

Πόλη:

Χώρα:

Τηλέφωνο:

Ηλ. ταχ/μείο:
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Θέση/Ενεργών υπό την ιδιότητα:

Γ: Πληροφορίες σχετικά με τη στήριξη στις ικανότητες άλλων οντοτήτων

Βασίζεται σε ικανότητες άλλων οντοτήτων

Ο οικονομικός φορέας στηρίζεται στις ικανότητες άλλων οντοτήτων προκειμένου να ανταποκριθεί στα 
κριτήρια επιλογής που καθορίζονται στο μέρος IV και στα (τυχόν) κριτήρια και κανόνες που 
καθορίζονται στο μέρος V κατωτέρω;

Απάντηση:
 Ναι

Όνομα της οντότητας
–

Ταυτότητα της οντότητας
–

Τύπος ταυτότητας
–

Κωδικοί CPV
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Δ: Πληροφορίες σχετικά με υπεργολάβους στην ικανότητα των οποίων δεν στηρίζεται ο οικονομικός 
φορέας

Δεν βασίζεται σε ικανότητες άλλων οντοτήτων

Ο οικονομικός φορέας προτίθεται να αναθέσει οποιοδήποτε τμήμα της σύμβασης σε τρίτους υπό 
μορφή υπεργολαβίας;

Απάντηση:
 Ναι
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Όνομα της οντότητας
–

Ταυτότητα της οντότητας
–

Τύπος ταυτότητας
–

Κωδικοί CPV
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι
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Μέρος ΙΙΙ: Λόγοι αποκλεισμού

Α: Λόγοι που σχετίζονται με ποινικές καταδίκες

Λόγοι που σχετίζονται με ποινικές καταδίκες βάσει των εθνικών διατάξεων για την εφαρμογή των λόγων 
που ορίζονται στο άρθρο 57 παράγραφος 1 της οδηγίας:

Συμμετοχή σε εγκληματική οργάνωση

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;

Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι
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Διαφθορά

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;

Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Απάτη

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;
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Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Τρομοκρατικά εγκλήματα ή εγκλήματα συνδεόμενα με τρομοκρατικές δραστηριότητες

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;

Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
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–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή χρηματοδότηση της τρομοκρατίας

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;

Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–
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Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Παιδική εργασία και άλλες μορφές εμπορίας ανθρώπων

Έχει ο ίδιος ο οικονομικός φορέας ή οποιοδήποτε πρόσωπο το οποίο είναι μέλος του διοικητικού, 
διευθυντικού ή εποπτικού του οργάνου ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε 
αυτό καταδικαστεί με τελεσίδικη απόφαση για έναν από τους λόγους που παρατίθενται στο σχετικό 
θεσμικό πλαίσιο, η οποία έχει εκδοθεί πριν από πέντε έτη κατά το μέγιστο ή στην οποία έχει οριστεί 
απευθείας περίοδος αποκλεισμού που εξακολουθεί να ισχύει;

Απάντηση:
 Ναι

Ημερομηνία της καταδίκης
..

Λόγος(-οι)
–

Προσδιορίστε ποιος έχει καταδικαστεί
–

Εφόσον καθορίζεται απευθείας στην καταδικαστική απόφαση, διάρκεια της περιόδου 
αποκλεισμού και σχετικό(-ά) σημείο(-α)
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–
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 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Β: Λόγοι που σχετίζονται με την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης

Καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης:

Καταβολή φόρων

Ο οικονομικός φορέας έχει ανεκπλήρωτες υποχρεώσεις όσον αφορά την καταβολή φόρων, τόσο στη 
χώρα στην οποία είναι εγκατεστημένος όσο και στο κράτος μέλος της αναθέτουσας αρχής ή του 
αναθέτοντα φορέα, εάν είναι άλλο από τη χώρα εγκατάστασης;

Απάντηση:
 Ναι

Χώρα ή κράτος μέλος για το οποίο πρόκειται
–

Ενεχόμενο ποσό
–

Με άλλα μέσα; Διευκρινίστε:
 Ναι

Διευκρινίστε:
–

Ο οικονομικός φορέας έχει εκπληρώσει τις υποχρεώσεις του, είτε καταβάλλοντας 
τους φόρους ή τις εισφορές κοινωνικής ασφάλισης που οφείλει, 
συμπεριλαμβανομένων, κατά περίπτωση, των δεδουλευμένων τόκων ή των 
προστίμων, είτε υπαγόμενος σε δεσμευτικό διακανονισμό για την καταβολή τους;
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι
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 Όχι

H εν λόγω απόφαση είναι τελεσίδικη και δεσμευτική;
 Ναι

Ημερομηνία της καταδίκης
..

Σε περίπτωση καταδικαστικής απόφασης, εφόσον ορίζεται απευθείας σε αυτήν, η 
διάρκεια της περιόδου αποκλεισμού:
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Καταβολή εισφορών κοινωνικής ασφάλισης

Ο οικονομικός φορέας έχει ανεκπλήρωτες υποχρεώσεις όσον αφορά την καταβολή εισφορών 
κοινωνικής ασφάλισης, τόσο στη χώρα στην οποία είναι εγκατεστημένος όσο και στο κράτος μέλος 
της αναθέτουσας αρχής ή του αναθέτοντα φορέα, εάν είναι άλλο από τη χώρα εγκατάστασης;

Απάντηση:
 Ναι

Χώρα ή κράτος μέλος για το οποίο πρόκειται
–

Ενεχόμενο ποσό
–

Με άλλα μέσα; Διευκρινίστε:
 Ναι

Διευκρινίστε:
–

Ο οικονομικός φορέας έχει εκπληρώσει τις υποχρεώσεις του, είτε καταβάλλοντας 
τους φόρους ή τις εισφορές κοινωνικής ασφάλισης που οφείλει, 
συμπεριλαμβανομένων, κατά περίπτωση, των δεδουλευμένων τόκων ή των 
προστίμων, είτε υπαγόμενος σε δεσμευτικό διακανονισμό για την καταβολή τους;
 Ναι
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 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

H εν λόγω απόφαση είναι τελεσίδικη και δεσμευτική;
 Ναι

Ημερομηνία της καταδίκης
..

Σε περίπτωση καταδικαστικής απόφασης, εφόσον ορίζεται απευθείας σε αυτήν, η 
διάρκεια της περιόδου αποκλεισμού:
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Γ: Λόγοι που σχετίζονται με αφερεγγυότητα, σύγκρουση συμφερόντων ή επαγγελματικό παράπτωμα

Πληροφορίες σχετικά με πιθανή αφερεγγυότητα, σύγκρουση συμφερόντων ή επαγγελματικό παράπτωμα

Αθέτηση των υποχρεώσεων στον τομέα του περιβαλλοντικού δικαίου

Ο οικονομικός φορέας έχει, εν γνώσει του, αθετήσει τις υποχρεώσεις του στους τομείς του 
περιβαλλοντικού δικαίου;

Απάντηση:
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–
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Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Αθέτηση των υποχρεώσεων στον τομέα του κοινωνικού δικαίου

Ο οικονομικός φορέας έχει, εν γνώσει του, αθετήσει τις υποχρεώσεις του στους τομείς του κοινωνικού 
δικαίου;

Απάντηση:
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–
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Αρχή ή Φορέας έκδοσης
–

 Όχι

Αθέτηση των υποχρεώσεων στον τομέα του εργατικού δικαίου

Ο οικονομικός φορέας έχει, εν γνώσει του, αθετήσει τις υποχρεώσεις του στους τομείς του εργατικού 
δικαίου;

Απάντηση:
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Πτώχευση

Ο οικονομικός φορέας τελεί υπό πτώχευση;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
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εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Διαδικασία εξυγίανσης ή ειδικής εκκαθάρισης

Έχει υπαχθεί ο οικονομικός φορέας σε διαδικασία εξυγίανσης ή ειδικής εκκαθάρισης;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Διαδικασία πτωχευτικού συμβιβασμού
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Έχει υπαχθεί ο οικονομικός φορέας σε διαδικασία πτωχευτικού συμβιβασμού;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Ανάλογη κατάσταση προβλεπόμενη σε εθνικές νομοθετικές και κανονιστικές διατάξεις

Βρίσκεται ο οικονομικός φορέας σε οποιαδήποτε ανάλογη κατάσταση προκύπτουσα από παρόμοια 
διαδικασία προβλεπόμενη σε εθνικές νομοθετικές και κανονιστικές διατάξεις;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–
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Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Υπό αναγκαστική διαχείριση από εκκαθαριστή ή από το δικαστήριο

Tελεί ο οικονομικός φορέας υπό αναγκαστική διαχείριση από εκκαθαριστή ή από το δικαστήριο;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Αναστολή επιχειρηματικών δραστηριοτήτων

Έχουν ανασταλεί οι επιχειρηματικές δραστηριότητες του οικονομικού φορέα;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Διευκρινίστε τους λόγους για τους οποίους, ωστόσο, μπορείτε να εκτελέσετε τη σύμβαση. Οι 
πληροφορίες αυτές δεν είναι απαραίτητο να παρασχεθούν εάν ο αποκλεισμός των οικονομικών 
φορέων στην παρούσα περίπτωση έχει καταστεί υποχρεωτικός βάσει του εφαρμοστέου 
εθνικού δικαίου χωρίς δυνατότητα παρέκκλισης όταν ο οικονομικός φορέας είναι, ωστόσο, σε 
θέση να εκτελέσει τη σύμβαση.
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–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Ένοχος σοβαρού επαγγελματικού παραπτώματος

Έχει διαπράξει ο οικονομικός φορέας σοβαρό επαγγελματικό παράπτωμα;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι
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Συμφωνίες με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του ανταγωνισμού

Έχει συνάψει ο οικονομικός φορέας συμφωνίες με άλλους οικονομικούς φορείς με σκοπό τη 
στρέβλωση του ανταγωνισμού;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Σύγκρουση συμφερόντων λόγω της συμμετοχής του στη διαδικασία σύναψης σύμβασης

Γνωρίζει ο οικονομικός φορέας την ύπαρξη τυχόν σύγκρουσης συμφερόντων λόγω της συμμετοχής του 
στη διαδικασία σύναψης σύμβασης;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
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–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Παροχή συμβουλών ή εμπλοκή στην προετοιμασία της διαδικασίας σύναψης της σύμβασης

Έχει παράσχει ο οικονομικός φορέας ή επιχείρηση συνδεδεμένη με αυτόν συμβουλές στην 
αναθέτουσα αρχή ή στον αναθέτοντα φορέα ή έχει με άλλο τρόπο εμπλακεί στην προετοιμασία της 
διαδικασίας σύναψης της σύμβασης;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Πρόωρη καταγγελία, αποζημιώσεις ή άλλες παρόμοιες κυρώσεις

Έχει υποστεί ο οικονομικός φορέας πρόωρη καταγγελία προηγούμενης δημόσιας σύμβασης, 
προηγούμενης σύμβασης με αναθέτοντα φορέα ή προηγούμενης σύμβασης παραχώρησης, ή επιβολή 
αποζημιώσεων ή άλλων παρόμοιων κυρώσεων σε σχέση με την εν λόγω προηγούμενη σύμβαση;

Απάντηση:
 Ναι

Παρακαλώ αναφέρετε λεπτομερείς πληροφορίες
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–
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 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Ψευδείς δηλώσεις, απόκρυψη πληροφοριών, ανικανότητα υποβολής δικαιολογητικών, απόκτηση 
εμπιστευτικών πληροφοριών

Ο οικονομικός φορέας επιβεβαιώνει ότι: α) έχει κριθεί ένοχος σοβαρών ψευδών δηλώσεων κατά την 
παροχή των πληροφοριών που απαιτούνται για την εξακρίβωση της απουσίας των λόγων αποκλεισμού 
ή την πλήρωση των κριτηρίων επιλογής, β) έχει αποκρύψει τις πληροφορίες αυτές, γ) δεν ήταν σε 
θέση να υποβάλει, χωρίς καθυστέρηση, τα δικαιολογητικά που απαιτούνται από την αναθέτουσα αρχή 
ή τον αναθέτοντα φορέα, και δ) έχει επιχειρήσει να επηρεάσει με αθέμιτο τρόπο τη διαδικασία λήψης 
αποφάσεων της αναθέτουσας αρχής ή του αναθέτοντα φορέα, να αποκτήσει εμπιστευτικές 
πληροφορίες που ενδέχεται να του αποφέρουν αθέμιτο πλεονέκτημα στη διαδικασία σύναψης 
σύμβασης ή να παράσχει εξ αμελείας παραπλανητικές πληροφορίες που ενδέχεται να επηρεάσουν 
ουσιωδώς τις αποφάσεις που αφορούν τον αποκλεισμό, την επιλογή ή την ανάθεση;

Απάντηση:
Ναι / Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι

Δ: Άλλοι λόγοι αποκλεισμού που ενδέχεται να προβλέπονται από την εθνική νομοθεσία του κράτους 
μέλους της αναθέτουσας αρχής ή του αναθέτοντος φορέα

Αμιγώς εθνικοί λόγοι αποκλεισμού



Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ) 25

Αμιγώς εθνικοί λόγοι αποκλεισμού

Ισχύουν οι αμιγώς εθνικοί λόγοι αποκλεισμού που ορίζονται στη σχετική προκήρυξη/γνωστοποίηση ή 
στα έγγραφα της διαδικασίας σύναψης σύμβασης;

Απάντηση:
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

Σε περίπτωση καταδικης, ο οικονομικός φορέας έχει λάβει μέτρα που να αποδεικνύουν την 
αξιοπιστία του παρά την ύπαρξη σχετικού λόγου αποκλεισμού (“αυτοκάθαρση”);
 Ναι

Περιγράψτε τα μέτρα που λήφθηκαν
–

 Όχι

 Όχι

Εάν η σχετική τεκμηρίωση διατίθεται ηλεκτρονικά, αναφέρετε:
 Ναι

Διαδικτυακή Διεύθυνση
–

Επακριβή στοιχεία αναφοράς των εγγράφων
–

Αρχή ή Φορέας έκδοσης
–

 Όχι
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Μέρος IV: Κριτήρια επιλογής

α: Γενική ένδειξη για όλα τα κριτήρια επιλογής

Όσον αφορά τα κριτήρια επιλογής (ενότητα α ή ενότητες Α έως Δ του παρόντος μέρους), ο οικονομικός 
φορέας δηλώνει ότι:

Πληροί όλα τα απαιτούμενα κριτήρια επιλογής

Απάντηση:
 Ναι
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Λήξη

Μέρος VΙ: Τελικές δηλώσεις

Ο κάτωθι υπογεγραμμένος, δηλώνω επισήμως ότι τα στοιχεία που έχω αναφέρει σύμφωνα με τα μέρη II 
έως V ανωτέρω είναι ακριβή και ορθά και ότι έχω πλήρη επίγνωση των συνεπειών σε περίπτωση σοβαρών 
ψευδών δηλώσεων.

Ο κάτωθι υπογεγραμμένος, δηλώνω επισήμως ότι είμαι σε θέση, κατόπιν αιτήματος και χωρίς 
καθυστέρηση, να προσκομίσω τα πιστοποιητικά και τις λοιπές μορφές αποδεικτικών εγγράφων που 
αναφέρονται, εκτός εάν:

α) Η αναθέτουσα αρχή ή ο αναθέτων φορέας έχει τη δυνατότητα να λάβει τα σχετικά δικαιολογητικά 
απευθείας με πρόσβαση σε εθνική βάση δεδομένων σε οποιοδήποτε κράτος μέλος αυτή διατίθεται δωρεάν 
[υπό την προϋπόθεση ότι ο οικονομικός φορέας έχει παράσχει τις απαραίτητες πληροφορίες (διαδικτυακή 
διεύθυνση, αρχή ή φορέα έκδοσης, επακριβή στοιχεία αναφοράς των εγγράφων) που παρέχουν τη 
δυνατότητα στην αναθέτουσα αρχή ή στον αναθέτοντα φορέα να το πράξει] ή

β) Από τις 18 Οκτωβρίου 2018 το αργότερο (ανάλογα με την εθνική εφαρμογή του άρθρου 59 παράγραφος 
5 δεύτερο εδάφιο της οδηγίας 2014/24/ΕΕ), η αναθέτουσα αρχή ή ο αναθέτων φορέας έχουν ήδη στην 
κατοχή τους τα σχετικά έγγραφα.

Ο κάτωθι υπογεγραμμένος δίδω επισήμως τη συγκατάθεσή μου στην αναθέτουσα αρχή ή τον αναθέτοντα 
φορέα, όπως καθορίζεται στο Μέρος Ι, ενότητα Α, προκειμένου να αποκτήσει πρόσβαση σε δικαιολογητικά 
των πληροφοριών που έχουν υποβληθεί στο Μέρος ΙΙΙ και το Μέρος IV του παρόντος Ευρωπαϊκού Ενιαίου 
Εγγράφου Σύμβασης για τους σκοπούς της διαδικασίας σύναψης σύμβασης, όπως καθορίζεται στο Μέρος 
Ι.

Ημερομηνία, τόπος και, όπου ζητείται ή απαιτείται, υπογραφή(-ές):

Ημερομηνία

Τόπος

Υπογραφή
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